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GRUPO| ITEM Descricao QTDE UNIDADE
Solucdao de monitoramento de comportamento
andmalo da rede, deteccado, analise, resposta e
01 . o 1 Sensor
monitoramento de incidentes de seguranca da
informacao.
01
02 Servicos de Instalacao, Configuracao e 1 Unidade de
Implementacao Servico
03 | Treinamento (Transferéncia de Conhecimentos) 1 Turma
1. ITEM 1: SOLUCAO DE MONITORAMENTO DE COMPORTAMENTO

ANOMALO DA REDE, DETECCAO, ANALISEL RESPOSTA E MONITORAMENTO DE
INCIDENTES DE SEGURANCA DA INFORMACAO.

1.1.

1.1.1.

1.1.2.
obrigatoriamente entregues em formato de Appliance fisica.

Requisitos Minimos Gerais

A solucao de seguranca devera ser composta de dispositivo do TIPO
Appliance Fisico mais softwares necessarios. Podera ser composta por um ou
mais softwares licenciados para atender ao requisitado. Deve ser entregue
plenamente interoperaveis entre si e ser do mesmo fabricante.

As funcionalidades de deteccao (sensor de deteccao), deverao ser

As demais

funcionalidades podem opcionalmente, serem fornecidas como Appliance virtual.
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1.2.

1.1.3. Todos os médulos e componentes que compdem a solucao deverao
se integrar, visando a homogeneidade do ambiente tecnoldgico para andlise de
trafego, monitoramento, investigacao, defesa, prevencao e resposta a ameacas
e incidentes.

1.1.4. Toda a solucdo deve ser compativel com os componentes ldgicos e
fisicos em operagcao no ambiente do MinC, tais como servidores, AD (Active
Directory), IPS, SIEM, WAF, switches de rede, firewall, etc, funcionando sem
impacto a essas solucdes.

1.1.5. A retencao, por parte da solucao, dos fluxos de rede (network flows) e
seus respectivos metadados, bem como incidentes, eventos e demais
informacodes, deve ser por um periodo minimo de 90 (noventa) dias corridos.

1.1.6. A solucao devera possuir ferramenta do tipo honeypot (sistema
configurado como uma espécie de emboscada mediante a emulacdao de um alvo
para atrair ataques cibernéticos, registrando as tentativas de intrusao para obter
informacdes e o comportamento dos cyber-criminosos.

1.1.7. A solucao deverd permitir a deteccao avancada de malware baseada
em comportamento.

1.1.8. A solucao devera prover os seguintes perfis de acesso, a fim de
permitir a visualizacao de incidentes/eventos em tempo real, alertas, status das
acoes tomadas, etc:

1.1.8.1. Alta administracao (coordenadores, gestores);
1.1.8.2. Equipe técnica (painel completo e detalhado);
1.1.8.3. Auditores (auditor interno, auditores externos etc.).

Requisitos de Arquitetura Tecnoldgica

1.2.1. Toda a solucao (hardware e software) fornecida devera ser de um
Unico fabricante em que seus moédulos e/ou programas sejam totalmente
integrados, de modo a preservar harmonia entre todos os elementos da solucao,
a total interoperabilidade de componentes e a facilidade de uso e operacao.

1.2.2. A solucao devera vir acompanhada de todos os elementos/acessérios
necessarios a sua implantacao (conectores, cabeamentos, etc.).

1.2.3. Nenhum dos componentes da solucao podera ter seu end-of-sale e
end- of-life anunciado no momento do aceite definitivo de sua entrega. Caso seja
essa a situacdo, o fornecedor devera entregar um modelo equivalente ou
superior ao que entrou nas situacdes anteriores.

1.2.4. No caso do anuncio end-of-sale e end-of-life ocorrer apdés o aceite
definitivo da entrega da solucdao, o end-of-support nao poderd ocorrer nos
préximos 30 (trinta) meses, a contar da emissao do andncio.

1.2.5. Todos os componentes da solucao (hardwares e softwares) deverao
ser fornecidos com todas as licencas necessarias ao seu pleno funcionamento, de
modo a realizar todas as funcionalidades requeridas.

1.2.6. Nao serao aceitas solucbes com software e hardware de fabricantes
distintos, ou mesmo solucbes de uso geral como Servidores, Estacbes de
Trabalho ou Equipamentos como Blades.

1.2.7. As licencas a que se refere o item anterior deverao ter carater
perpétuo, nao precisando de renovacao, de modo que, apds o tempo de contrato,
a solucao permaneca indefinidamente plenamente funcional, devendo sua
atualizacao (subscricao) ser garantida pelo prazo do contrato.

1.2.8. Os equipamentos devem possuir profundidade dentro dos padrdes



1.3.

dos racks; caso nao se enquadrem neste padrao, deverd ser fornecido todos os
requisitos para a fixacao no rack (bandeja, parafuso, etc).

1.2.9. Todos os equipamentos devem ser fornecidos com cabos de energia
com no minimo 1,80m ja com o plug no padrao hoje utilizado pelo MinC, cabendo
ao Licitante durante a oportunidade de vistoria verificar o modelo (ou solicitar a
informacado via e-mail ou contato telefénico), para que o fornecimento ocorra de
acordo com a necessidade do Ministério. Caso nao seja do mesmo padrao,
devera ser considerado o fornecimento de adaptadores para o citado padrao.

Requisitos Minios do Appliance para andlise de comportamento

anomalo da rede ( sensor)

1.4.

1.3.1. O appliance e o sistema proposto devem atender as caracteristicas
técnicas minimas obrigatdrias exigidas em cada item.

1.3.2. O appliance deve ser novo e de primeiro uso, devendo estar em linha
de producao, com a ultima versao de software e/ou firmware disponivel e sendo
comercializado pelo Fabricante.

1.3.3. O appliance devera possuir altura de, no maximo, 1U, para ser
instalado em rack de 19” e ser fornecido com o kit de instalacao.

1.3.4. Caso o appliance ofertado possua altura maior do que 1U, a licitante
deverd fornecer o rack equivalente, sem qualquer Onus ao MinC.

1.3.5. A solucao proposta deve suportar um throughput de deteccao de
violacao de 2 Gbps.

1.3.6. A solucao proposta deve suportar pelo menos 1TB SSD de espaco de
armazenamento.

1.3.7. A solucao proposta deve suportar 1.3 milhdes de sessdes

simultaneas.

1.3.8. A solucao proposta deve suportar 70 mil novas sessdes/segundos
com trafego HTTP.

1.3.9. O appliance devem possuir capacidade de processamento e memoria
suficiente para operar com todas as funcionalidades contratadas
simultaneamente e no volume maximo de trafego estabelecido.

1.3.10. O appliance que compdem a solucao deve possuir 1 (uma) fonte de
alimentacao, do tipo hot-swappable, com alimentacao de 100~120VAC e
210~240VAC e frequéncia de 50 ou 60 Hz ou auto-ranging.

1.3.11. O appliance deve possuir 2 (duas) interfaces de 10 Gbps (SFP+), 8
(oito) interfaces de 1Gbps (SFP) e 8 (oito) interfaces GE, para ligacao fisica ao
switch core do ambiente local, devendo estar acompanhado de transceiver nas
interfaces SFP+ para realizar essa ligacao.

1.3.12. A plataforma deve ser capaz de monitorar todo o comportamento do
trafego da rede interna do MinC, a partir da captura de pacotes espelhados para
a appliance através do switch core local.

Requisitos de Deteccao de Incidentes (Incident Detection)

1.4.1. A solucao deve criar linhas de base dos logs dos ativos de
sustentacao, visando montar um perfil do risco e do consumo de cada um deles.

1.4.2. A solucao deve executar o correlacionamento dos eventos para
detectar taticas, técnicas e procedimentos de ataques, identificados pela
modelagem de ameacas desenvolvida pelo MITRE, disponivel em
https://attack.mitre.org/.

1.4.3. A solucao deve detectar ataques internos (leste-oeste) e externos



(norte- sul) contra a infraestrutura de TIC do MinC.

1.4.4. A solucao deve identificar os seguintes casos de uso nos ativos de
sustentacao:
1.4.4.1. Execucao de programas maliciosos (exploits ou payloads);
1.4.4.2. Movimentacao lateral,

1.4.4.3. Escalacao de privilégios;

1.4.4.4. Sinalizacao (beaconing) ou conexao com Centrais de Comando e
Controle;

1.4.4.5. Exfiltracao de dados;

1.4.4.6. Ataques fileless, via Powershell;

1.4.4.7. Exploracao de vulnerabilidades dos ativos de sustentacao, de

conhecimento publico, publicada pelo MITRE em https://cve.mitre.org/;
1.4.4.8. Varreduras de portas tcp e udp;

1.4.4.9. Trafego de IPs inscritos em listas negras, publicas ou privadas;
1.4.4.10. Tentativas de login em hordrio atipico;

1.4.4.11. Quebra de senha;

1.4.4.12. Surto de worm / virus;

1.4.5. A solucao deverd identificar no minimo os seguintes casos de uso de
deteccao em aplicacdes web:

1.45.1. Ataques de Injecao SQL;
1.4.5.2. Ataques de Cross site scripting;

1.4.5.3. Todos os ataques da Web de camada 7 via internet / intranet;
1.45.4. Tentativa de violacao de acesso;
1.4.6. A solucdo devera identificar ataques a partir do trafego da rede,
incluindo, mas nao se limitando a:
1.4.6.1. Movimentacao lateral,
1.4.6.2. Beacon de malware;
1.4.6.3. Exfiltracao de dados;
1.4.6.4. Ransomware;
1.4.7. Além dos casos de uso deteccdo de uso definidos estaticamente, a

solucao deverd incorporar Inteligéncia Artificial (IA) e/ou Machine Learning (ML)
para detectar anomalias, a fim de acelerar a anédlise de comportamento incomum
nos ativos de sustentacao.

1.4.8. A solucao deve suportar pelo menos 8 mil assinaturas de IPS/IDS.
Deve suportar assinaturas personalizadas, atualizacdes manuais de insercao ou
extracdo de assinaturas automaticas e uma enciclopédia de ameacas
incorporada

1.4.8.1. A solucao deve suportar deteccao e protecao de anomalias de
protocolo, incluindo os protocolos NETBIOS, SMTP, IMAP, POP3, VOIP e HTTP.

1.4.9. A solucao deve ter a funcao de captura de pacotes.

1.4.10. A solucao deve suportar pelo menos 13 milhdes de assinaturas
antivirus, com atualizacdes manuais ou automaticas de assinatura.

1.4.10.1. A solucao deve ser compativel com o Flow Based Antivirus para
os protocolos SMTP, POP3, IMAP, FTP e HTTP.

1.4.10.2. A solucdo deve suportar a deteccao de virus para arquivos



compactados como RAR, ZIP e TAR.

1.4.11. A solucao deve suportar a descoberta eficaz de bots de intranet e a
prevencao de novos ataques avancados de ameacas, comparando as
informacdes obtidas com o banco de dados de enderecos de C&C.

1.4.12. A solucao deve suportar atualizacdo automatica da biblioteca de
assinatura de defesa contra Botnet/C&C.

1.4.13. A solucao deve suportar a deteccao do DoS/DDoS e SYN Flood.

1.4.14. A solucao deve possuir ambiente de execucao virtual de malware
(sandbox), baseado em nuvem para encontrar ameacas desconhecidas.

1.4.15. A solucao deve suportar o upload de arquivos maliciosos para
sandbox na nuvem para analise.

1.4.16. A solucao deve suportar o upload de arquivos maliciosos de
protocolos incluindo SMTP, FTP, HTTP/HTTPS, IMAP e POP3.

1.4.17. A solucao deve suportar o compartilhamento global de inteligéncia de

ameacas, para detectar a nova ameaca desconhecida.

1.4.18. A solucao deve suportar classificacao e deteccao de spam em tempo
real. A solucao deve suportar as categorias de Spam Confirmado, Spam Massivo
e Spam Suspeito.

1.4.109. A solucao deve suportar a deteccao, independentemente do idioma,
formato ou conteldo da mensagem.
1.4.20. A solucao deve suportar os protocolos de e-mail SMTP e POP3
1.4.21. A solucao deve suportar lista de permissdao para e-mails de dominios
confidveis.

1.5. Requisitos para Andlise de Incidentes (Incident Analysis)

1.5.1. A solucao deverd suportar algoritmos de triagem orientados por
maquina (Machine Learning), que considere parametros contextuais,
comportamento histérico e inteligéncia de ameacas externas, a fim de
definir a severidade/pontuacao para o incidente, em tempo real. A referida
severidade/pontuacao deve servir de base para priorizar alertas e outras
acoes referentes ao incidente:

1.5.2. O feed de inteligéncia de ameacas também deve ser utilizado para
identificar ataques por meio de agentes mal-intencionados.

1.5.3. A solucdo devera oferecer suporte a um mecanismo que permita a
adequacao das regras.

1.5.4. A solucao deverd permitir a investigacdo de alertas de triagem
personalizados considerada critica.

1.5.5. A solucao devera possuir recursos para analisar o impacto do ataque
no ativo alvo, incluindo indicadores de comprometimento (I0Cs), conexdes
de rede externas.

1.5.6. A solucdo deverd oferecer suporte para analisar e identificar o
impacto de um atague nos ativos de sustentacao.

1.5.7. A solucao deverd fornecer recursos de gerenciamento para
armazenar evidéncias relativas a um alerta especifico ou conjunto de
alertas.

1.5.8. A solucao devera oferecer suporte a pesquisa rapida em conjuntos
de dados armazenados, com base em critérios personalizados.

1.5.9. A solucdo deverd fornecer recursos para fazer analise visual do fluxo

de alertas, integrada ao log de evidéncias, objetivando proporcionar uma
andlise eficiente, com opcdes para rastrear a cadeia de ataque em qualquer
escala.



1.5.10. A solucao deverd ser capaz de definir, desenvolver e implementar
casos de uso de deteccao dos incidentes, observada a modelagem de
ameacas previstas no framework ATT&CK, a fim de avaliar o tratamento de
todas as etapas do ciclo de vida do ataque.

1.6. Requisitos de Resposta a Incidentes (Incident Response)

1.6.1. A solucao deve elaborar e programar fluxos de trabalho (playbooks)
capazes de orquestrar e automatizar as atividades de resposta a incidentes,
inclusive com tratamento de falso positivo, listas brancas, escalonamento e
indicadores para gestao.

1.6.2. O sistema devera analisar um incidente a partir de uma base de
dados analitica de evidéncias e indicios de ataques.

1.6.3. O sistema deverd manter o controle da primeira resposta e das
medidas subsequentes tomadas no incidente.

1.6.4. O sistema devera registrar a ordem cronoldgica dos eventos.

1.6.5. O sistema deverd registrar os I0Cs e artefatos relacionados ao
incidente.

1.6.6. A plataforma deverd permitir, em conjunto com a equipe de

seguranca do MinC, a forma de registro de comentarios e orientacdes,
preservacao do histérico de conversa, e capacidade de adicionar artefatos e
evidéncias.

1.6.7. A resposta adequada e automatizada serd utilizada para executar
roteiros pré-aprovados juntamente com a equipe de seguranca do MinC, tais
como: bloquear IP’s no firewall e criacao de politicas de seguranca.

1.6.8. Espera-se nao apenas uma solucao que tenha capacidade de
integracao com outra solucdes existentes para resposta aos incidentes, mas
também que a propria solucao (através de componente nativo ou
componente adicional) execute a remediacao. A contratada se torna
responsavel pela entrega da solucdo completa que serd inserida a rede da
Contratante para bloqueio em tempo-real ou préximo a tempo-real, das
ameacas identificadas pela solucao.

1.6.9. A solucao devera ter capacidade de remediar e prevenir ameacas
encontradas de acordo com os padrdes citados anteriormente, possuindo
assim capacidade de prevencao contra intrusoes (IPS).

1.6.10. Essas prevencbes devem ocorrer a nivel de rede, e nao serao
permitas solucdes que dependam da solucao de firewall em uso, ou de outro
componente da estrutura do Contratante. Devendo a solugcao ser entregue
de forma completa a fim de identificar, correlacionar, analisar, e responder
as ameacas de forma auténoma.

1.6.11. A solucao deve permitir que se crie listas de permissao (whitelists)
para o modulo de remediacao;
1.6.12. Caso seja necessario o uso de uma ferramenta diferente para

prevencao e blogueio (Sistema de Prevencao - IPS), esta devera ser do
mesmo fabricante das demais solucdes ofertadas além de,
obrigatoriamente, ser entregue em formato de hardware, com capacidade
de throughput equivalente a 15Gbps conforme necessidade de rede no
MinC. Deve ainda possuir minimamente 2 (duas) interfaces 10Gbps no
padrao SFP+ com seus respectivos transceivers instalados.

1.6.13. A remediacao através de funcao de prevencdo, deve suportar as
seguintes acoes:
1.6.13.1. Monitorar;
1.6.13.2. Bloquear;
1.6.13.3. Reset (IP do atacante, IP da vitima ou interface de entrada), com

tempo de expiracao.
1.6.14. A solucao deverd fornecer relatérios de respostas aos incidentes,



1.7.

onde estes devem ser apresentados por ordem cronolégica, por ativos
afetados, por classificacao de risco, ou por IOCs.

1.6.15. A solucdo deverad identificar o trafego de rede atipico promovido por
aplicativos, como por exemplo compartilhamento de arquivos, comunicacao
peer-to-peer (P2P), dentre outros.

1.6.16. A solucao deverd produzir informacdes por meio da investigacao de
ataques, devendo estar estruturadas para apoiar o servico de deteccao.

Requisitos para Investigacao de Ameacas (Cyber Threat Hunting)

1.7.1. A plataforma deve utilizar algoritmos e ferramentas para investigar ativa e
proativamente ataques que estejam sendo perpetrados na infraestrutura de TI, e
encaminhar alertas a serem analisados pelos analistas de deteccao.

1.7.2. A plataforma deve ser capaz de estabelecer, desenvolver, programar,
atualizar e manter uma estrutura de investigacao que contemple:

1.7.2.1. Acdes que identifiquem atividades maliciosas que ainda nao tenham
gerado alertas.

1.7.2.2. AcbOes apoiadas por indicadores de comprometimento (I0C),
recebidos de centrais de Cyber Threat Intelligence.

1.7.3. A solucao devera possuir capacidade manter base de conhecimento de
I0Cs;

1.7.4. A solucao devera possuir capacidade de detectar ataques desconhecidos;

1.7.5. A solucao devera possuir modelos aptos a detectar estagios de uma
cadeia de atague cibernético;

1.7.6. A solucao devera elencar os casos de uso que podem detectar atagues,
usando técnicas de aprendizado de maquina e modelos analiticos.

1.7.7. A solucao devera possuir modelos de Inteligéncia Artificial (IA) para
detectar ataques desconhecidos de agentes desconhecidos.

1.7.8. A solucao devera possuir modelos analiticos para detectar diferentes
estagios de cadeia de ataques.

1.8. Requisitos para Inteligéncia de Ameacas e Automacao Central

1.8.1. A solucdo deverd possuir console baseada em software, que permita a
centralizacdao dos eventos e a resposta de blogueio as ameacas. Essa console central
deve estar preparada para o eventual crescimento da quantidade de sensores de
deteccao de ameacas no ambiente no MinC.

1.8.2. Para total atendimento as especificacdes solicitadas, pode-se realizar
composicao com solucao adicional, desde que nao seja software livre. Caso a solucao
adicional nao seja do mesmo fabricante da solucao principal, deve possuir integracao
nativa entre as plataformas, e com ponto Unico de suporte;

1.8.3. A console central poderd ser embarcada dentro dos sensores NDR ou
separadamente. No caso de versdao apartada, devera ser virtual e instalada em
localmente no ambiente da CONTRATANTE, devendo estar disponivel de forma local
(on-site), em modelo virtual. Deve estar disponivel para instalacao em ambientes
VMware ESXi e Hyper-V.

1.8.4. A solucao devera fornecer painel central para demonstrar a postura de
risco e os niveis de maturidade de organizacao para tratar as ameacas.

1.8.5. A solucao deverd fornecer painel de seguranca abrangente, baseado na
web, para visualizacao de incidentes/eventos em tempo real, alertas, status das acoes



tomadas, indicadores do ranking das ameacas, dentre outros.

1.8.6. Caso essa console ou o préprio sensor NDR possua métrica de consumo ou
limitagcdo de EPS (Eventos por segundo), a solucao deve ser capaz de tratar até 5.000
(cinco mil) EPS para coleta, processamento, armazenamento e corelacionamento dos
eventos de rede, de forma sustentada.

1.8.7. A solucao devera oferecer resposta automatizada para incidentes, por
meio da conexao remota a outros componentes através de SSH, HTTP ou API com IPS,
WAF, switches de rede, firewalls e roteadores.

1.8.8. A solucao devera possibilitar integracdo com o recurso de seguranca
System Monitor (Sysmon).

1.8.9. A solucao deve ser capaz de coletar eventos de todos os ativos de
sustentacdo do ambiente, e normaliza-los em um formato padrao para possibilitar a
sua estruturacao, correlacao, criacao de regras de andlises e resposta a incidentes.

1.8.10. A solucao devera se integrar com as fontes de log (SIEM, EDR, EPP, IAM,
PAM), via protocolo Syslog, a fim de ingerir dados do ambiente e enriquecer as
investigacdes de ameacas.

1.8.11. A solucao devera suportar Netflow para recebimento de flows de rede a
fim de ingerir dados do ambiente e enriquecer as investigacdes de ameacas.

1.8.12. Deve possuir banco de dados de inteligéncia de dominios DNS, cdédigos
maliciosos, IP, vulnerabilidades, deteccdes de intrusao e geolocalizacao.

1.8.13. Deve suportar analise de killchain e integracao com o MITRE ATT&CK para
definicao de técnica e tética.

1.8.14. Deve suportar pesquisa por palavras-chave, SPL e condicdes predefinidas
nos logs recebidos.

1.8.15. A solucao deve suportar REST API.

1.8.16. Devera possuir capacidade de criacao de regras para automacao de
respostas através de fluxos de trabalho (playbooks), com regras pré-definidos e
capacidade de criacao de regras customizados através da interface grafica.

1.8.16.1. A funcionalidade de automacao de respostas, devera ainda permitir
que estas regras sejam utilizados para automacao de respostas aos incidentes
conforme configuracao de gatilhos (triggers).

1.8.16.2. Essas triggers a serem usadas, podem ser eventos/caracteristicas de
ameacas, consulta de inteligéncia de ameacas, condicdes de julgamento para
resposta automatica e acbes de processamento de resposta (politicas de
emissao, blogueio de IP ou criacao de ordens de servico), de modo a realizar
resposta automatica diretamente pela solucdo contratada ou através de outro

dispositivo.
1.8.17. Deve suportar a geracao de relatdrios de ameacas e eventos.
1.8.18. A solucao devera ser capaz de tomada de decisdes por meio validacao em

fontes externas, tornando mais eficiente o processo de identificacao, reduzindo deste
modo os falsos positivos.

1.8.19. A solucdao devera fornecer inteligéncia de nivel estratégico contra
ameacas, por meio de notificacdes de incidentes e violacdes que ocorrem na web,
permitindo identificar:

1.8.20. Quais sao os loC's relacionados as ameacas

1.8.20.1. Quais etapas de mitigacao devem ser tomadas para conter a
ameaca.

1.8.21. A inteligéncia de ameacas deve alcancar todos os ativos de sustentacao,
trafegos de rede, evento de seguranca e usuarios, de modo a fornecer progndsticos
de impacto de ameacgas sobre os ativos do MinC, e destacar as medidas preventivas



1.9.

que devem ser adotadas.

1.8.22. A solucao devera possuir algoritmos para avaliar automaticamente um
ativo, e atribuir um valor de risco ao mesmo.

1.8.23. A solucao deverd oferecer suporte a inteligéncia de ameacas externas de
terceiros para subsidiar a resposta a incidentes, inclusive com o contexto
organizacional, informacoes internas e outras fontes de informacodes de seguranca.

1.8.24. A solucao deve apresentar visao agregada de todos os sensores que
houver na rede, em um Unico local, e com visdao no minimo para:

1.8.24.1. Agregacao de lista de eventos por endereco do atacante;
1.8.24.2. Agregacao de lista de eventos por enderego da vitima;

Requisitos de Garantia Técnica

1.9.1. A garantia técnica deverd ser realizada durante todo o periodo contratual,
permitindo cobertura completa e de uso operacional do equipamento em todas as
funcionalidades atualmente contratadas.

Deve fazer parte da garantia todos 0s custos operacionais para reprogramacoes dos
sistemas, correcdes de falhas de software, atualizacao de versdes dos mddulos de
software, incluindo sistema operacional do equipamento e firmwares, disponibilizados
pelo fabricante da solucao durante o prazo contratado, sem custo adicional para o
MinC das novas versodes de atualizacao que porventura vierem a ser publicadas.

1.9.2. A garantia devera cobrir a resolucao de falhas, erros, problemas,
instabilidades e vulnerabilidades em quaisquer dos componentes fisicos e légicos dos
equipamentos fornecidos, incluindo a substituicdo completa ou parcial de
equipamentos que venham a apresentar problemas de funcionamento, sem 6nus
adicional para o MinC, quando da necessidade de manutencdes corretivas e/ou
manutencodes evolutivas do hardware.

1.9.3. Durante a vigéncia do contrato, todas as funcionalidades dos
equipamentos adquiridos deverao ser atualizadas a medida do lancamento de novas
versodes, sem custos para o MinC.

1.9.4. A garantia dos equipamentos, além de englobar todos os seus
componentes e licencas, devera cobrir o direito do MinC ao recebimento de todas as
novas versoes, atualizacdes, correcdes, sejam do préprio fabricante, sejam de features
instaladas, bem como de licencas que eventualmente venham a ser substituidas,
devendo ser instaladas ou atualizadas pela Contratada com o acompanhamento da
equipe técnica do MinC.

1.9.5. A CONTRATADA devera oferecer garantia dos produtos (hardware e
software) entregues pelo prazo de 36 (trinta e seis) meses, o qual sera contado a
partir do recebimento definitivo da solucao.

1.9.6. O direito do MinC a garantia técnica cessard caso a solucao seja alterada
pela préprio MinC ou por fornecedores que nao a Contratada responsavel pelo servico
em questao.

1.9.7. A Contratada deverd possuir suporte e venda assegurados pelo
Fabricante, com o fornecimento de pecas de reposicao e correcao de falhas de
software durante o prazo de garantia.

1.9.8. A guarda de componentes de reposicdo removidos nao sera de
responsabilidade do MinC. Todo o tramite para sua devolucdo deve ser providenciado
pela Contratada, conforme os ditames previstos na Lei n? 12.305/2010, Politica
Nacional de Residuos Sélidos.

1.9.9. Correra por conta exclusiva da Contratada a responsabilidade pelo



deslocamento do pessoal necessario, bem como pela retirada e entrega dos
equipamentos, pecas, componentes e acessorios de substituicao e todas as despesas
de transporte e frete correspondentes.

1.9.10. Em caso de componentes ou dispositivos da solucao substituidos nas
instalacdes do ambiente do MinC, estes deverao possuir garantia de 36 (trinta e seis)
meses, tal qual os originais substituidos.

2. ITEM 2: SERVICOS DE |INSTALACAO, CONFIGURACAO E
IMPLEMENTACAO
2.1. Para todos os produtos da solucao (hardware ou software) adquirida, a

Contratada devera fornecer servico especializado de instalacao, configuracao e
implementacao da solucao no ambiente do MinC.

2.2. A Contratada devera realizar o armazenamento, a embalagem e
desembalagem, o transporte, a entrega e a instalacao de todo e qualquer item da solucao
no local de implantacao da solucao.

2.3. Os servicos especializados de instalacao, configuracao e implementacao
deverao ocorrer em dias Uteis, no hordrio compreendido entre 8:00h e 17:00h, salvo
definicao contrdria estabelecida em comum acordo entre Contratante e Contratada.

2.4. O servico de instalacao, configuracao e implementacao devera ser agendado
previamente com a equipe técnica do MinC.

2.5. Entende-se por servico instalacao, configuracao e implementacao a
montagem fisica de todos o0s equipamentos da solucao adquirida (incluindo o
fornecimento, por parte da Contratada, de trilhos de fixacao e cabos UTP ou FO), a
configuracao e interligacao fisica (cabeamento) e légica a rede de dados do MinC, bem
como a instalacao e configuracao dos softwares necessarios ao pleno funcionamento da
solucao, sendo a Contratada responsavel integral por todo o escopo referente a este item.

2.6. Os servicos especializados de instalacao, configuracao e implementacao
deverao ser executados por profissionais alocados pela Contratada, que deverao ser
devidamente certificados pelos respectivos fabricantes dos produtos ofertados, sendo que
tal condicao deverd ser demonstrada mediante documento de comprovacao (certificacao
técnica na plataforma a ser implantada) durante a execucao do objeto.

2.7. As despesas de viagens, hospedagem, diarias, alimentacao e demais para
execucao dos servicos correrao integralmente por conta da Contratada.

2.8. Todos os parametros a serem configurados deverdao ser alinhados entre as
partes em reunides de pré-projeto, podendo estas ser realizadas presencialmente ou via
conferéncia web, devendo a futura Contratada sugerir as configuracdes de acordo com
normas e boas praticas, cabendo ao MinC a sua aceitacdo expressa ou recusa nos Casos
de nao atendimento das condicdes estabelecidas.

2.9. A Contratada devera agendar visitas técnicas de pré-instalacao (site survey)
nas dependéncias designadas pelo MinC para definicao do posicionamento dos
equipamentos, da instalacao elétrica e demais requisitos necessarios a instalacao fisica da
solucdo. As visitas deverao ser realizadas em até 5 (cinco) dias corridos contados da
assinatura do Contrato, e o produto destas visitas técnicas serd um relatério detalhado do
site survey, a ser elaborado pela Contratada, e posteriormente apresentado na reuniao de
abertura de projeto (kick-off).

2.10. A Contratada deverd fazer andlise do ambiente tecnolégico atual, devendo o
MinC fornecer:

2.10.1. Informacdes necessdrias sobre a infraestrutura instalada, de modo que se
possa assegurar a continuidade dos servicos prestados pelo Ministério durante a
migracao, mantendo a disponibilidade dos servicos basicos de rede (resolucdo de
nomes, enderecamento dinamico, autenticacao dos usuarios, etc.), e dos demais
servicos de retaguarda (aplicativos, correio eletrénico, banco de dados, Internet, etc.);



e

2.10.2. Informacdes necessarias a implantacao da solucao, como topologia de
rede, VLANs, enderecamento IP, portas de switches que devem ser utilizadas e outras
necessarias a perfeita configuracao e interligacao.

2.10.3. A Contratada deverd apresentar um Projeto Executivo, que sera avaliado e
aprovado pela equipe técnica do MinC, contendo no minimo o seguinte:

2.10.4. descricao dos equipamentos e softwares que deverao ser instalados;

2.10.5. deverdo ser descritos pré-requisitos com os recursos e condicdes que
deverao ser providos pelo MinC, necessarios para que a Contratada possa realizar os
servicos de instalacao;

2.10.6. relatérios das visitas técnicas (site survey) de pré-instalacao;
2.10.7. atividades a serem desenvolvidas, incluindo cronogramas;
2.10.8. desenho da arquitetura légica da solucao, contendo a topologia da

solucao, indicando as alteracdes com relacao a topologia atual;

2.10.9. desenho da arquitetura fisica da solucao, contendo tabela de
conectividade fisica da solucao, com o mapeamento das conexdes necessarias
diretamente nos dispositivos de rede do MinC;

2.10.10. politicas de configuracao dos elementos da solucao;

2.10.11. acoes de rollback, descrevendo as acl0es necessdrias para
restabelecimento do ambiente a normalidade, no evento de falhas no funcionamento
das novas solucdes que causem interrupcao no fluxo de dados da rede;

2.10.12. Caderno de Testes e Homologacao, para validacao da solucao.

2.11. O MinC serd responsavel pelo fornecimento de listagem com todas as
aplicacdes/sistemas que serao configuradas na implantacao.

2.12. No prazo de até 5 (cinco) dias corridos, a partir do recebimento formal do
Projeto Executivo, o MinC deverd se manifestar sobre sua aprovacao. Caso seja(m)
necessario(s) ajuste(s) no documento, este sera devolvido a Contratada e serd concedido
a mesma um novo prazo de até 2 (dois) dias corridos, para elaboracdao e entrega da
versao definitiva do citado documento, a ser aprovada pelo MinC.

2.13. Sera de total responsabilidade da Contratada o dimensionamento da solucao a
ser implantada na rede do MinC, sendo este sujeito a anadlise e validacao da equipe
técnica do MinC, em conformidade aos requisitos solicitados na contratacao.

2.14. Caso o dimensionamento feito pela Contratada nao apresente desempenho
satisfatério, baseado nas recomendacbes do fabricante e conforme exposto no item
anterior, a solucao devera ser redimensionada sem 6nus adicional para o MinC, mesmo
gue o redimensionamento envolva adicao/substituicao de hardware e software.

2.15. Os servicos especializados de instalacao, configuracao e implementacao
deverao se basear nas melhores praticas estabelecidas pelo respectivo fabricante, em
seus manuais de instalacao e configuracao e/ou em artigos técnicos.

2.16. A equipe técnica do MinC acompanhara e supervisionara todas as etapas de
instalacao fisica dos equipamentos no Datacenter.

2.17. A solucao apresentada nao pode causar impacto na operacao da rede do MinC
(por exemplo, lentidao na rede local, degradacao no desempenho dos ativos, entre
outros).

2.18. A implementacao da solucao deve ser planejada e executada de modo que
nao cause interrupcdes e paralisacbes nao programadas, ou qualquer outro tipo de
transtorno ao correto funcionamento do ambiente operacional do MinC; caso nao seja
possivel manter a disponibilidade dos servicos bdsicos no momento da instalacao, as
manobras de implantacao deverao ser executadas durante janela de manutencao



agendada previamente, em horarios que nao comprometam o funcionamento das
atividades do érgao, inclusive aos sabados, domingos e feriados, sem 6nus adicional para
o MinC.

2.19. O Caderno de Testes e Homologacao consiste num documento onde estao
descritos todos os testes a serem realizados a fim de verificar todas as funcionalidades
dos produtos oferecidos e os resultados aguardados para cada teste executado, bem
como avaliar o perfeito funcionamento dos produtos, em conformidade as especificacbes
definidas quando da contratacao do objeto e a proposta da Contratada, e a sua
compatibilidade com a estrutura ja existente no MinC.

2.20. Os testes serao realizados pela Contratada apds a instalacdao e configuracao
dos produtos, e deverao ser acompanhados pela equipe técnica do MinC.

2.21. Caso seja detectado qualquer problema nos testes, em qualquer
funcionalidade, a Contratada devera efetuar as devidas correcdes e, apds a realizacao
dessas, os testes serao reiniciados.

2.22. Caso todos os testes executados logrem éxito, os produtos serao considerados
implantados.

2.23. A homologacao somente podera ser iniciada apds a conclusao da implantacao.
2.24. Pelo menos um técnico da Contratada devera acompanhar presencialmente o

decorrer dos procedimentos de homologacao.

2.25. No decorrer dos procedimentos de homologacao, nao deve ocorrer qualquer
falha ou interrupcao em qualquer uma das funcionalidades dos produtos fornecidos.

2.25.1. Em caso de qualquer falha ou interrupcao em qualquer uma das
funcionalidades, a Contratada deverd efetuar as devidas correcbes e, apds a
realizacao destas correcdes, a homologacao sera reiniciada.

2.25.2. Na auséncia de qualquer falha ou interrupcao em qualquer uma das
funcionalidades, a solucao sera considerada homologada.

2.26. Caso seja constatada a ocorréncia de divergéncias na especificacdo técnica ou
qualquer outro defeito de operacao durante quaisquer etapas da instalacao da solucao,
fica a Contratada obrigada a providenciar a sua correcao ou a substituicao dos produtos
adquiridos.

2.27. Em caso de deteccao de anormalidades ou problemas, o MinC comunicara
formalmente os problemas detectados e a inconclusao da instalacao, sendo que a
Contratada terd prazo adicional de 10 (dez) dias Uteis, contados a partir do dia seguinte a
confirmacao de recebimento da comunicacao, para sanar os problemas/anormalidades
detectados, sujeitando-se a Contratada as sancdes e/ou penalidades previstas.

2.28. Para todos os efeitos, a conclusao dos servicos de instalacao, configuracao e
implementacdo serd atestada pela entrega da solucdao em pleno funcionamento, incluindo
documentacdao técnica (as-built) contendo planejamento, relatério de todos os
procedimentos realizados, parametrizacdes, testes realizados e seus resultados, de
acordo com as especificacdes do(s)fabricante(s) e demais condicbes estabelecidas
contratualmente.

2.29. Os servicos de fornecimento do objeto, isto é, a execucdao completa dos
servicos e tarefas previstas por todas as etapas de trabalho conforme o Cronograma de
Execucao, deverao ser executados no prazo maximo de até 120 (cento e vinte) dias
consecutivos a partir da assinatura da Ordem de Fornecimento de Bens.

2.29.1. Cabera a Contratada o irrestrito cumprimento de, no minimo, as seguintes
prerrogativas:

2.29.1.1. Realizar a transferéncia de conexao dos equipamentos
conectados a rede LAN existente no MinC para todos os equipamentos
da solucao adquirida;

2.29.1.2. Adequar e configurar os produtos fornecidos ao longo das



etapas destinadas a colocar a solucao em producao;

2.29.1.3. Executar a integracao de todos os produtos da solucao, de
modo a nao prejudicar as atividades mantidas nos locais, podendo ser
exigida a realizacao de algumas fases em horarios noturnos e fins de
semahna para gue seja cumprido o cronograma;

2.29.1.4. Providenciar o planejamento de testes, fornecendo um “Plano
de Homologacao e Testes” contendo todo o processo de homologacao
dos produtos e detalhamento dos testes que serao executados para
validar a solucao implementada;

2.29.1.5. Realizar uma série de testes funcionais basicos para verificar o
perfeito funcionamento do ambiente, seguindo os procedimentos
definidos no “Plano de Homologacao e Testes”, sendo tais testes a
serem obrigatoriamente executados nos componentes de hardware e
software envolvidos no projeto;

2.29.1.6. Elaborar a “Documentacao e Finalizacao do Projeto”, que
consiste na consolidacao de toda a documentacao gerada no projeto,
seja esta técnica e ou gerencial.

2.30. Os servicos especializados de instalacao e implementacao deverao ser
executados por profissionais alocados pela Contratada, que deverao ser devidamente
certificados pelos respectivos fabricantes dos produtos ofertados, sendo que tal condicao
devera ser demonstrada mediante documento de comprovacao (certificacao técnica na
plataforma a ser implantada) durante a execucao do objeto.

3. ITEM 3: TREINAMENTO (TRANSFERENCIA DE CONHECIMENTOS)

3.1. Visando capacitar a equipe técnica do MinC na operacionalizacao plena da
solucdo completa, a Contratada devera executar transferéncia de conhecimentos da
solucao, de modo a capacitar a equipe técnica do MinC para a utilizacdo de todos os
recursos operacionais disponiveis da solucdo.

3.2. A Contratada devera apresentar um Plano de Capacitagao no prazo maximo de
20 (vinte) dias corridos apés assinatura do Termo de Contrato, onde devera constar no
minimo:

3.2.1. conteldo programatico;
3.2.2. carga horidria;
3.2.3. gue l|he confira(m) as competéncias necessdrias para ministrar a

capacitacao - neste caso, o profissional devera ser certificado pelo fabricante da
solucao, e com experiéncia comprovada nos produtos fornecidos.

3.3. Apdés a apresentacao formal da ementa da capacitacao, o MinC podera
solicitar a Contratada a alteracao do contelddo mediante eventuais ajustes visando
atender aos objetivos da capacitacao na administracao e uso da solucao.

3.4. A transferéncia de conhecimentos sé ocorrera apds agendamento prévio pela
MinC, com antecedéncia minima de 15 (quinze) dias.

3.5. A transferéncia de conhecimentos devera ser executada em no méaximo 15
(quinze) dias corridos apds a implantacao da solucao e disponibilizacdo das licencas no
ambiente tecnoldégico do MinC, sem obrigatoriedade de ser treinamento oficial do
Fabricante.

3.6. A transferéncia de conhecimentos devera ser ministrada com carga horéria
minima de 20 (vinte) horas, para o quantitativo maximo de 4 (quatro) participantes, a
serem selecionados pelo MinC.

3.7. A transferéncia de conhecimentos ndao poderd ser meramente expositiva;
devendo ser focada no uso pratico de toda a solucao implementada no ambiente
tecnolégico do Orgao.

3.8. A transferéncia de conhecimentos devera ser ministrada preferencialmente



nas dependéncias do MinC, em data e horario conforme cronograma a ser estabelecido
em comum acordo entre as partes.

3.8.1. Cabera ao MinC providenciar o ambiente onde serd realizada a
transferéncia de conhecimentos, cabendo a Contratada informar da necessidade de se
providenciar recursos necessarios para o evento (projetor, computadores, notebooks

etc.).
3.9. O curso a ser ofertado nao possui obrigatoriedade de ser oficial do Fabricante
da solucao, contudo deve ser baseado em documentacao oficial ou autorizado por ele.
3.10. Cabera a Contratada prover o material didatico individual, podendo este ser
oficial do Fabricante ou baseado neste.
3.11. O idioma a ser adotado devera ser preferencialmente o portugués do Brasil.
3.12. A transferéncia de conhecimentos provida deverd abordar todos os

componentes da solucao fornecida, devendo ainda estar de acordo com a utilizacao da
solucao instalada no ambiente tecnolégico do MinC, abrangendo, no minimo, mas nao se
restringindo, os seguintes tdpicos:

3.12.1. conceitos e caracteristicas das funcionalidades do produto e seus modos
de funcionamento;

3.12.2. instalacao e configuracdo do appliance fisico, incluindo configuracao das
interfaces de rede, implementacao de updates, configuracdées em geral, etc.;

3.12.3. gerenciamento da solucao, incluindo monitoramento de eventos,
configuracao e utilizacao da geréncia do produto, geracdao de relatérios com
informacdes do trafego de rede, dentre outras funcionalidades de administracao da
solucao;

3.12.4. configuracoes de todas as funcionalidades disponiveis na solucao, politicas
de seguranca, identificacao e prevencao dos principais ataques, monitoramento e
relatérios, logs, mitigacdo de ataques, criptografia e seguranca de dados, dentre
outras funcionalidades;

3.12.5. solucao de problemas (“troubleshooting”, log de eventos, etc.).

3.13. Os custos referentes ao deslocamento, hospedagem e diarias dos instrutores
deverao estar previstos pela Contratada na elaboracao de sua proposta comercial.

3.14. Para o caso de possiveis medidas de seguranca adotadas em relacao a
pandemia do novo coronavirus, este treinamento poderd opcionalmente ser realizado por
meio de Ensino a Distancia (EAD) ou transmissao em tempo real, por meio de
videoconferéncia (desde que permita a interacao entre participante e instrutor em tempo
real), onde a plataforma utilizada e a respectiva gravacao do contelddo ministrado serd de
responsabilidade exclusiva da Contratada que, ao final do repasse, devera fornecer a
midia gravada em formato eletrénico.

3.15. Neste caso, a plataforma utilizada serd de responsabilidade exclusiva da
Contratada. Todavia tal modalidade de treinamento deverd, além de permitir a interacao
entre participante e instrutor em tempo real, igualmente contemplar todas as exigéncias
minimas previstas no modelo presencial quanto da utilizacao de todos os recursos da
solucdo implantada no ambiente do Orgéo.

3.16. O MinC resguardar-se-a do direito de acompanhar e avaliar a capacitacao
mediante utilizacao de formuldrio de avaliacao préprio baseado nos requisitos técnicos
minimos exigidos, que medird o nivel de satisfacao dos participantes do MinC em relacao
a metodologia, instrutoria, qualidade dos recursos e materiais didaticos, e a carga horéria
efetiva, em escala de 0 (zero) até 10 (dez) pontos, cujo resultado final serd a média
aritmética simples obtida a partir da soma das notas de cada item avaliado dividida pela
guantidade numérica destes itens avaliados pelos participantes.



3.16.1. no caso de avaliacdo com média global igual ou superior a 7 (sete) pontos,
a transferéncia de conhecimentos sera considerada aprovada e finalizada;

3.16.2. para uma avaliacdo com média global abaixo de 7 (sete) pontos, a
transferéncia de conhecimentos sera considerada insuficiente, devendo a Contratada
efetuar reestruturacao e/ou ajustes necessarios e realizar o curso novamente, sem
nenhum 6nus adicional ao MinC.

3.17. Ao término da capacitacdo, a Contratada devera emitir certificado individual
de conclusao, para todos os participantes, sem nenhum 6nus adicional ao MinC.
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